
PLANIFICACIÓN DE UN SECTOR ENERGÉTICO RESILIENTE 
Cómo asegurar electricidad confiable, segura y asequible

¿Cuáles son las amenazas para el sistema  
de energía? 
Las vulnerabilidades del sector energético (debilidades dentro de la 
infraestructura, sistemas u operaciones) son susceptibles a amenazas naturales, 
tecnológicas y causadas por el hombre. Los impactos de estas amenazas 
incluyen la potencial escasez de suministro de combustible para el transporte 
y la generación de energía, el daño a la infraestructura física, los cambios en 
la demanda de energía y la interrupción del suministro de electricidad para el 
usuario final.2A su vez, estas interrupciones afectan negativamente los servicios 
y las instalaciones críticas (por ejemplo, servicios hospitalarios, tratamiento 
de agua y redes de comunicaciones). En este sentido, es vital entender las 
amenazas al sistema de energía y sus impactos asociados. 

Las amenazas naturales incluyen cambios climáticos a largo plazo, como 
variaciones en los patrones de precipitación y cambios en las temperaturas del 
aire y el agua, así como eventos climáticos severos (tormentas, inundaciones 
y marejadas ciclónicas). Por ejemplo, el agua más caliente y la sequía 
pueden afectar la disponibilidad de agua de refrigeración para la generación 
térmica y aumentar la competencia entre las instalaciones de generación 
hidroeléctrica y otros usuarios. Los patrones de precipitación alterados y las 
tormentas más intensas pueden afectar la producción de energía hidroeléctrica 
y la disponibilidad de recursos de biomasa. Los cambios en la dirección del 
viento, la velocidad y la disponibilidad pueden alterar la generación de energía 
eólica y dañar las líneas de transmisión y distribución. Las inundaciones y los 
fenómenos meteorológicos extremos, como huracanes, tormentas severas e 
incendios forestales, pueden dañar la infraestructura de generación, transmisión 
y distribución.3,4Este daño puede causar interrupciones a corto y largo plazo, 
como se ha visto en los Estados Unidos después de los huracanes Irma y María. 

Las amenazas tecnológicas son fallas impredecibles de equipos e 
infraestructura. Se consideran amenazas tecnológicas, por ejemplo, la falla de 

presas, accidentes de centrales nucleares, incendios de estaciones generadoras y 
cortes de energía causados   por equipos defectuosos del sistema. Estas amenazas 
pueden ser independientes o estar vinculadas a amenazas naturales o causadas 
por el hombre. Por ejemplo, el incidente nuclear de Three Mile Island fue una 
falla tecnológica aislada, mientras que el incidente nuclear de Fukushima estuvo 
directamente relacionado con un tsunami de 15 metros causado por el gran 
terremoto del este de Japón.5,6 La infraestructura de transmisión y distribución 
de electricidad vieja o demasiado pequeña también es una amenaza común que 
puede causar fallas e interrupciones en la electricidad. 

Las amenazas causadas por humanos se pueden dividir en dos categorías: 
accidentes y eventos maliciosos. Los accidentes involucran acciones 
involuntarias que generan daños en los sistemas, por ejemplo, un conductor que 
choca contra un poste de transmisión y causa una interrupción. Las amenazas 
humanas maliciosas son el resultado de acciones deliberadas y maliciosas, 
como el terrorismo físico o los ciberataques a la infraestructura de energía y 
los sistemas de control. Los ataques físicos podrían lesionar a los trabajadores 
y destruir la infraestructura energética, como los conductos de combustible 
o las líneas de transmisión. Los ciberataques pueden afectar las operaciones 
del sistema o tomar información confidencial sobre los sistemas de control de 
energía, los generadores o la infraestructura de datos críticos.7 

¿Cómo puedo mejorar la resiliencia  
del sector energético? 
Mejorar la resiliencia del sector energético requiere identificar y abordar 
sistemáticamente las vulnerabilidades por medio de una planificación de resiliencia 
proactiva. La planificación de la resiliencia del sector energético puede realizarse a 
muchas escalas geográficas y debe incluirse dentro de los procesos de planificación 
del sector energético existente, como la planificación integrada de los recursos o la 
planificación del desarrollo de energía.7,8 

Planificación para la resiliencia del sector energético 
La planificación de la resiliencia del sector energético requiere la participación 
de las partes interesadas en una visión común para un sistema resiliente, la 
recopilación de datos e información necesaria del sistema, la evaluación de 
las vulnerabilidades y el desarrollo de las estrategias y políticas que permitan 
mejorar la resiliencia del sector. Para realizar una evaluación de vulnerabilidad, 
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¿Qué es la resiliencia? 
La resiliencia es la capacidad de anticipar, prepararse y adaptarse 
a las condiciones cambiantes y de resistir, responder y recuperarse 
rápidamente de las interrupciones a través de soluciones técnicas 
y de planificación adaptables y holísticas.1

Fig. 1 El clima severo puede causar inundaciones, deslizamientos de tierra  
y otras amenazas a la infraestructura del sistema de energía y puede afectar 
la disponibilidad de recursos energéticos. La generación de energía renovable 
puede mejorar la resiliencia debido a su naturaleza modular y la falta de 
requisitos de combustible.5 Foto de iStock 155353280 

¿Qué es la resiliencia del sector energético? 
La provisión de electricidad confiable, segura y asequible es esencial para 
impulsar el crecimiento económico y el desarrollo. El sistema energético está en 
riesgo debido a una serie de amenazas naturales, tecnológicas y creadas por el 
hombre, que pueden causar todo, desde la interrupción de la alimentación hasta 
el suministro insuficiente crónico. Para ello, es fundamental que los responsables 
de la formulación de políticas, los planificadores y los operadores del sistema 
salvaguarden sus sistemas y planifiquen e inviertan en la mejora de la capacidad 
de recuperación del sector energético en sus países.

A través de la planificación holística de la resiliencia, los actores pueden 
anticiparse, prepararse y adaptarse a las amenazas y tensiones en el sistema 
eléctrico. La planificación de la resiliencia identifica las amenazas, los impactos y 
las vulnerabilidades del sistema de energía, y elabora estrategias para mitigarlos. 
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